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 امنیت در شبکه مجازی

 1رهبر زارعی
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های از راه دور و ارتباط کاربران یک سایت  VPNاینترنت(، برای ارتباط با،ای اختصاصی بوده که از یک شبکه عمومی )عموماً شبکه

ها در عوض استفاده از یک ارتباط مجازی به کمک اینترنت برای شبکه اختصاصی، نماید. این نوع شبکهبا یکدیگر، استفاده می

Leased  ها زمان با عمومیت یافتن اینترنت، اغلب سازمانمه.کندها استفاده میمنظور ارتباط به سایتخطوط واقعی نظیر: خطوط به

ع شبکه های اینترانت مطرح گردیدند. این نودرستی احساس کردند. در ابتدا شبکهو مؤسسات ضرورت توسعه شبکه اختصاصی خود را به

ابع رود به شبکه و استفاده از منشده، قادر به وصورت کاملاً اختصاصی بوده و کارمندان یک سازمان با استفاده از رمز عبور تعریفبه

های جدید )کارمندان از راه دور، ادارات از شدن خواستهها با توجه به مطرحباشند. اخیراً، تعداد زیادی از مؤسسات و سازمانموجود می

 اند.نموده VPN (Virtual Private Network )های اختصاصی مجازی راه دور(، اقدام به ایجاد شبکه

توان به هریک از ساکنین جزیره یک شده در مثال فرضی، میهای موردنظر است؟ با توجه به مقایسه انجامز اهداف و خواستهیک اکدام

 گفت که با استفاده از خصایص متفاوت نظیر: VPN شود. زیردریائی فوق دارایزیردریائی داده می

 دارای سرعت بالا است •

 هدایت آن ساده است. •

 ها است.ها و کشتیی نمودن( شما از سایر زیردریائیقادر به استتار )مخف •

 اعتماد است.قابل •

با توجه به نتایج این پژوهش میتوان گفت میزان مشکلات روانشناختی افراد در دوران شیوع کرونا توسط ویژگی های  نتیجه گیری :

ین زمینه ا توجه به نقش قوی تر روان رنجور خویی درنها قابل پیش بینی است . با آوظیفه شناسی و توافق پذیری  ،روان رنجور خویی

 ضروری به نظر میرسد برای افراد با این مشخصه خدمات روان درمانی بیشتری در سازمانها در نظر گرفته شود . 

 واژه های کلیدی : ویژگی های شخصیتی , اضطراب و افسردگی , استرس , کرونا , تهران
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 مقدمه -1

VPN ت( برای اعتماد )عموماً اینترنای اختصاصی است که از یک شبکه عمومی غیرقابلدر یک تعریف کوتاه، شبکه
اده از خطوط جای استفنماید. این نوع شبکه بههای از راه دور و ارتباط کاربران با یکدیگر استفاده میارتباط با سایت

های راه دور و انتقال منظور ارتباط به سایتاینترنت به ، از یک ارتباط مجازی به کمک:Lesed lineواقعی نظیر
 کند.ترافیک شخصی استفاده می

گر گیرند. اهای اداری و تجاری مورداستفاده قرار میها و شرکتای در سازمانای به شکل گستردههای رایانهشبکه
ا یک توان بمختلف آن را می هاییک شرکت از نظر جغرافیایی در یک نقطه متمرکز باشد، ارتباطات بین بخش

ی محلی برقرار کرد؛ اما برای یک شرکت بزرگ که دارای شعب مختلف در نقاط مختلف یک کشور و یا در شبکه
ی نقاط مختلف دنیا است و این شعب نیاز دارند که با هم ارتباطاتِ اطلاعاتی امن داشته باشند، بایستی یک شبکه

های اینترانت که فقط محدود به یک سازمان یا یک ایجاد گردد. شبکه ی خصوصی بین شعب این شرکتگسترده
توانند چندین سازمان یا شرکت را تحت پوشش قرار دهند. های گسترشی نمیباشند، به دلیل محدودیتشرکت می

که بین  ی امنی هستندهای گستردهشوند، در واقع شبکهاندازی میهای گسترده نیز که با خطوط استیجاری راهشبکه
وری، نیاز به هزینه زیادی دارد. رغم درصد پایین بهرهها علیسازی این شبکهشوند. پیادهها ایجاد میمراکز سازمان

ها به دلیل عدم اشتراک منابع با دیگران، هزینه مواقع عدم استفاده از منابع را نیز بایستی پرداخت زیرا، این شبکه

فرستادن حجم زیادی از داده از یک کامپیوتر به  است. VPNاندازی یک ، راهحل غلبه بر این مشکلاتکنند. راه
از  شده و قدیمی است. انجام این کارکامپیوتر دیگر مثلاً در به هنگام رسانی بانک اطلاعاتی یک مشکل شناخته

دهنده هم به سرویس FTPنشدنی است. استفاده از Mailدهنده به دلیل محدودیت گنجایش سرویس Emailطریق 
 اطمینان نیست.سازی موقت روی فضای اینترنت نیاز دارد که اصلاً قابلمربوطه و همچنین ذخیره

های اتصال مستقیم به کامپیوتر مقصد به کمک مودم است که در اینجا هم علاوه بر مودم، پیکربندی حلیکی از راه

د. از این گذشته، هزینه ارتباط تلفنی راه دور برای مودم هم لازم خواهد بو RASدهنده عنوان سرویسکامپیوتر به
ه توان از طریق سرویس بتأمل است؛ اما اگر دو کامپیوتر در دو جای مختلف به اینترنت متصل باشند میقابل

ک توانند به سخت دیسها را ردوبدل کرد. در این حالت، کاربران میسادگی فایلگذاری فایل در ویندوز بهاشتراک
های اهترتیب بسیاری از راینکامپیوترهای دیگر همچون سخت دیسک کامپیوتر خود دسترسی داشته باشند. به

( Virtual private Networkهای شخصی مجازی یا )شود. شبکهخرابکاری برای نفوذکنندگان بسته می

VPN کند. گونه مشکلات را حل میها اینVPN سازد و یک شبکه کوچک میها، به کمک رمزگذاری روی داده
ای تواند به این شبکه وارد شود. مدیران شبکههای لازم و رمز عبور را در اختیار داشته باشد میتنها کسی که آدرس

را حتی روی شبکه محلی هم پیاده کنند. اگرچه  VPNتوانند ازاندازه وسواس داشته و محتاط هستند میکه بیش

ها را دنبال کنند اما بدون داشتن کلید جریان داده Packet snifterهای برنامه توانند به کمکنفوذکنندگان می
 ها را بخوانند.توانند آنرمز نمی
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کنید. هزاران جزیره در اطراف جزیره شما وجود ای در اقیانوسی بزرگ، زندگی میبرای مثال فرض نمایید در جزیره
منظور ترین روش بهباشند متداولسافت طولانی با جزیره شما میدارد. برخی از جزایر نزدیک و برخی دیگر دارای م

له عدم وجود منزمسافرت به جزیره دیگر، استفاده از یک کشتی مسافربری است مسافرت با کشتی مسافربری، به
ید نمشاهده خواهد بود. فرض کامنیت است. در این راستا هر کاری را که شما انجام دهید، توسط سایر مسافرین قابل

( و اقیانوس مانند اینترنت باشند. مسافرت با یک کشتی LANهر یک از جزایر موردنظر به مشابه یک شبکه محلی )
ای های موجود در اینترنت است. شما داردهنده وب و یا سایر دستگاهمسافربری مشابه برقراری ارتباط با یک سرویس

وان مسافر عنباشید.)مشابه عدم کنترل شما بهر اینترنت نمیها و روترهای موجود دگونه کنترلی بر روی کابلهیچ
اصی از که تمایل به ارتباط بین دو شبکه اختصکشتی مسافربری بر روی سایر مسافرین حاضر در کشتی(. درصورتی

 .های جدی برخورد خواهد کرد، امنیت خواهد بودای که با چالشطریق منابع عمومی وجود داشته باشد، اولین مسئله

فرض کنید، جزیره شما قصد ایجاد یک پل ارتباطی با جزیره موردنظر را داشته باشد. مسیر ایجادشده یک روش 
 آورد؛ اما ایجاد و نگهداری یکایمن، ساده و مستقیم برای مسافرت ساکنین جزیره شما به جزیره دیگر را فراهم می

واهد بود. )حتی اگر جزایر در مجاورت یکدیگر باشند(. های بالائی خپل ارتباطی بین دو جزیره مستلزم صرف هزینه
ضرورت و حساسیت مربوط به داشتن یک مسیر ایمن و مطمئن، تصمیم به ایجاد پل ارتباطی بین دو با توجه به

که جزیره شما قصد ایجاد یک پل ارتباطی با جزیره دیگر را داشته باشد که در جزیره گرفته شده است. درصورتی
ق، مراتب بیشتر خواهد بود. وضعیت فوهای مربوط بهر طولانی نسبت به جزیره شما واقع است، هزینهمسافت بسیا

های ارتباطی )خطوط اختصاصی( از اقیانوس )اینترنت( است. ماهیت پل Leasedنظیر استفاده از یک اختصاصی 

ها و مؤسسات متعددی از رویکرد ازمان( خواهند بود. سLANهای )متفاوت بوده و کماکان قادر به ارتباط جزایر شبکه
ترین عامل در این زمینه وجود امنیت و اطمینان برای نمایند. مهمفوق )استفاده از خطوط اختصاصی( استفاده می

که مسافت ادارات و یا شعب یک سازمان از های موردنظر با یکدیگر است. درصورتیبرقراری ارتباط هر یک سازمان
 اشد، هزینه مربوط به برقراری ارتباط نیز افزایش خواهد یافت.یکدیگر بسیار دور ب

یک از  کننده، کدامتأمین VPNوجود داشته و  VPNمنظور استفاده از شده، چه ضرورتی بهبا توجه به موارد گفته
اده از فتوان گفت که با استشده در مثال فرضی، میهای موردنظر است؟ با توجه به مقایسه انجاماهداف و خواسته

VPN شود. زیردریائی فوق دارای خصایص متفاوت نظیر:به هریک از ساکنین جزیره یک زیردریائی داده می 

 دارای سرعت بالا است. -

 هدایت آن ساده است.  -

 ها است.ها و کشتیقادر به استتار )مخفی نمودن( شما از سایر زیردریائی  -

 اعتماد است.قابل  -

 بود. صرفه خواهدبهاولین زیردریائی، افزودن امکانات جانبی و حتی یک زیردریائی دیگر مقرونپس از تأمین   -
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در مدل فوق، با وجود ترافیک در اقیانوس، هر یک از ساکنین دو جزیره قادر به تردد در طول مسیر در زمان دلخواه  -
 باشند.خود با رعایت مسائل ایمنی می

است. هر یک از کاربران از راه دور شبکه قادر به برقراری ارتباطی امن  VPNعملکرد  مثال فوق دقیقاً بیانگر نحوه 
 ( موجود در سازمانLANو مطمئن با استفاده از یک محیط انتقال عمومی )نظیر اینترنت( با شبکه محلی )

 روش تحقیق
مذکور   ارشاد توسط نویسنده یروش تحقیق به صورت کاملاتوصیفی  و با اقتباس از کتاب چاپ شده زیر نظر وزارت 

 می باشد.

 یافته ها

 معایب و مزایا

ها نیاز به عوامل متفاوتی نظیر: امنیت، اعتمادپذیری، مدیریت شبکه و سیاست VPNشبکه  با توجه به اینکه در یک 
 برای یک سازمان دارای مزایای متعددی مانند: VPNخواهد بود. استفاده از 

 گسترش محدوده جغرافیائی ارتباطی ● 

 بهبود وضعیت امنیت ●

 WANهای سنتی نظیر های عملیاتی در مقایسه با روشکاهش هزینه  ●

 کاهش زمان ارسال و حمل اطلاعات برای کاربران از راه دور  ●

 وریبهبود بهره  ●

 توپولوژی آسان،... است.  ●

 این شرح است:سازی اینترنتی به برخی از جوانب منفی شبکه

 شک نسبت به اطلاعات دریافت شده  ●

 استفاده از منابع غیر موثق  ●

 تفسیر بد از اطلاعات رسیده  ●

 هاسرقت ایده  ●

 ای در کار با اطلاعاتهای حرفهنبود مهارت  ●

 فروش اطلاعات یا استفاده نابجای از اطلاعات  ●
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سازی شده با خطوط های پیادهنسبت به شبکه VPNطات عدم اطمینان از کارایی سرویس و تأخیر در ارتبا  ●

حلی به های میا شبکه  هاکند. اضافه و کم کردن گرهسازی و استفاده، هزینه کمتری صرف میاستیجاری، در پیاده

VPNی خصوصی، پذیر است. در صورت نیاز به تغییر همبندی شبکه، به خاطر ساختار آن، با هزینه کمتری امکان
 تغییر است.افزاری، همبندی شبکه قابلصورت نرماندازی مجدد فیزیکی شبکه نیست و بهه راهنیازی ب

 کشیتونل

متعلق به عناصر اطلاعاتی یک شرکت  های-های محلی و میزبانبه این معناست که شبکه VPNمجازی بودن در 

ها برای  VPNها را حس نکنند. که در نقاط مختلف از نظر جغرافیایی قرار دارند، همدیگر را ببینند و این فاصله

کشی، بین تمامی کنند. در تونل( استفاده میtunnelingکشی )سازی این خصوصیت از مفهومی به نام تونلپیاده
 بینند.صورت شفاف همدیگر را میشود. از طریق این تونل، عناصر بهونل زده می، تVPNعناصر مختلف یک 

در روش فوق تمام بسته اطلاعاتی در یک بسته دیگر قرار گرفته و از طریق شبکه ارسال خواهد شد. پروتکل مربوط 
اشد. دو نقطه بفهم میلبه بسته اطلاعاتی خارجی )پوسته( توسط شبکه و دو نقطه )ورود و خروج بسته اطلاعاتی( قاب

 :گویند. روش فوق مستلزم استفاده از سه پروتکل استمی« های تونلاینترفیس»فوق را 

 نماید. کننده: از پروتکل فوق شبکه حامل اطلاعات استفاده میپروتکل حمل  ●

 گردد.استفاده می IPSec, L2F, PPTP, L2TP, GREهایی نظیر:پروتکل کپسوله سازی: از پروتکل  ●

 شود.های اولیه استفاده میمنظور انتقال دادهبه IPX,IP,NetBeuiهایی نظیر پروتکل مسافر: از پروتکل ●

 
 VPNکشی در مفهوم تونل -1شکل 

های اطلاعاتی بسته لفافه بندی Encapsulationاز مفهومی به نام  VPNکشی بین عناصر یک برای تونل

های های اختصاصی هستند. همه این عناصر از آدرسدارای آدرس VPNشود. تمام عناصر یک استفاده می
ی یک کنند. این وظیفهها استفاده میاند و هنگام ارسال داده بین یکدیگر از این آدرساختصاصی یکدیگر مطلع
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VPN قالی روی شبکه عمومی لفافه بندی کند و پس از انتقال امن های انتهای اطلاعاتی را در بستهاست که بسته
ها ها را از حالت لفافه بندی خارج نموده و با توجه به آدرس قبل از لفافه بندی، بستهاز محیط ارتباط عمومی، آن بسته

ی خصوصی نبهسازی دو جی عمومی، با پیادهبر روی یک شبکه VPNترتیب ایجاد اینرا به عنصر گیرنده برساند. به
 پذیر است.گری و مجازی گری امکان

پیوتر بندی کاممشابه حمل یک کامپیوتر توسط یک کامیون است. فروشنده، پس از بسته Tunnelingعملکرد 
( از انبار خود کننده)پروتکل مسافر( درون یک جعبه )پروتکل کپسوله سازی( آن را توسط یک کامیون )پروتکل حمل

سیر کننده( از طریق بزرگراه )اینترنت( مدارد. کامیون )پروتکل حملنل( برای متقاضی ارسال می)ایترفیس ورودی تو
خود را طی تا به منزل شما )اینترفیش خروجی تونل( برسد. شما در منزل جعبه )پروتکل کپسول سازی( را باز و 

 نمایید.کامپیوتر )پروتکل مسافر( را از آن خارج می

ای اطلاعاتی که پروتکل توان از بستهتوان عملیات جالبی را انجام داد. مثلاً میمی Tunnelingبا استفاده از روش 

استفاده و آن را از طریق اینترنت ارسال  IP( درون یک بسته اطلاعاتی NetBeuiکند نظیر )اینترنت را حمایت نمی

نماید، درون ت )اختصاصی( استفاده میغیرقابل رؤی IPتوان یک بسته اطلاعاتی را که از یک آدرس نمود و یا می
 کند، مستقر و از طریق اینترنت ارسال نمود.استفاده می IPهای معتبر یک بسته اطلاعاتی که از آدرس

 انواع تونل

 گردند: اختیاری و اجباری.ها به دو نوع اصلی تقسیم میتونل

 تونل اختیاری
شود. کلاینت طی یک عملیات هوشمند، پیکربندی و ساخته میوسیله کاربر و از سمت کامپیوتر تونل اختیاری به

شود ل میکند. تونل اختیاری زمانی تشکیعنوان تونل کلاینت عمل میکامپیوتر کاربر نقطه انتهایی تونل بوده و به
 که کلاینت برای ساخت تونل به سمت تونل سرور مقصد داوطلب شود.

موردنظر باید بر روی  Tunnelingقصد انجام عملیات دارد، پروتکل عنوان تونل کلاینت که کلاینت بههنگامی 
 های زیر اتفاق بیفتد:تواند در هریک از حالتسیستم کلاینت نصب گردد. تونل اختیاری می

کلاینت ارتباطی داشته باشد که بتواند ارسال اطلاعات پوشش گذاری شده را از طریق مسیریابی به سرور منتخب  -
 .خود انجام دهد

برای تبادل  DialUpکه بتواند تونل را پیکربندی کند، ارتباطی را از طریق کلاینت ممکن است قبل از این -
ترین حالت ممکن است. بهترین مثال از این حالت، کاربران اینترنت هستند. اطلاعات برقرار کرده باشد. این معمول

گیری کنند و یک خود شماره ISPها باید به خته شود، آنکه یک تونل برای کاربران بر روی اینترنت ساقبل از این
 دهند.  ارتباط اینترنتی را تشکیل
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  تونل اجباری
شود که دانش لازم را نداشته و یا دخالتی در ساخت تونل نخواهند تونل اجباری برای کاربرانی پیکربندی و ساخته می

دیگر بین سیستم کاربر و تونل سرور،  Deviceلکه یک داشت. در تونل اختیاری، کاربر، نقطه نهایی تونل نیست. ب
 نماید.عنوان تونل کلاینت عمل مینقطه نهایی تونل است که به

حال تونل هنوز موردنیاز و اندازی نشده و درعینبر روی کامپیوتر کلاینت نصب و راه Tunnelingاگر پروتکل 

شبکه دیگر، تونلی از جانب کامپیوتر  Deviceگر و یا یک درخواست باشد، این امکان وجود دارد که یک کامپیوتر دی
  کلاینت ایجاد نماید.

( به تونل، ارجاع داده شده است. در مرحله تکمیل این ACای است که به یک متمرکز کننده دسترسی )این وظیفه

بلیت برقراری مناسب را ایجاد کرده و قا Tunnelingباید پروتکل  ACوظیفه، متمرکز کننده دسترسی یا همان 
شود، کامپیوتر که ارتباط از طریق اینترنت برقرار میتونل را در هنگام اتصال کامپیوتر کلاینت داشته باشد. هنگامی

 کند.احضار می ISPرا از طریق  NAS (Network Access Serviceشده )کلاینت یک تونل تأمین

داشته باشد تا بتواند کل کشور را توسط یک متمرکز  ISPمثال یک سازمان ممکن است قراردادی با یک عنوانبه 

هایی را از طریق اینترنت برقرار کند که به یک تونل سرور تواند تونلمی ACکننده دسترسی به هم پیوند دهد. این 
 متصل باشند و از آن طریق به شبکه خصوصی مستقر در سازمان مذکور دسترسی پیدا کنند.

شده تهکه کلاینت مجبور به استفاده از تونل ساخشود، به دلیل اینل اجباری شناخته میعنوان توناین پیکربندی به

بار که این تونل ساخته شد، تمام ترافیک شبکه از سمت کلاینت و نیز از جانب سرور شده است. یک ACوسیله به
 صورت خودکار از طریق تونل مذکور ارسال خواهد شد.به

، از طریق NASکه کلاینت به سازد و هنگامیمی PPPکامپیوتر کلاینت یک ارتباط  وسیله این تونل اجباری،به
طور خودکار از طریق تونل، مسیریابی و ارسال شود و تمام ترافیک بهشود، تونل ساخته میگیری متصل میشماره

 طور ایستا و یا خودکار و پویا پیکربندی شود.تواند بهگردد. تونل اجباری میمی

 های اجباری ایستاتونل

های خودکار نیاز دارند. سیستم معمولاً به تجهیزات خاص برای تونل Staticهای پیکربندی تونل

Tunneling ها به شود که کلاینتای اعمال میگونهخودکار بهAC از طریق شماره( گیریDialup)  متصل
ها تجهیزات دسترسی شبکه دارد که به این شوند. این مسأله احتیاج به خطوط دسترسی محلی اختصاصی و نیزمی

 گردد.های جانبی نیز اضافه میهزینه

متصل شوند که تمام  ACبرای مثال کاربران احتیاج دارند که با یک شماره تلفن خاص تماس بگیرند تا به یک 

ای، متمرکز ناحیه Tunnelingهای کند. در طرحطور خودکار به یک تونل سرور خاص متصل میارتباطات را به

کند تا تصمیم بگیرد در چه شود بازرسی میخوانده می Realmرا که  User Nameکننده دسترسی بخشی از 
 موقعیتی از لحاظ ترافیک شبکه، تونل را تشکیل دهد.
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 های اجباری پویاتونل

شود. کاربران دارای شود، ساخته میمتصل می ACدر این سیستم انتخاب مقصد تونل بر اساس زمانی که کاربر به 

Realm هایی با مقصدهای مختلف تشکیل بدهند. البته این امر به پارامترهای مختلف یکسان، ممکن است تونل
 ، شماره تماس، محل فیزیکی و زمان بستگی دارد.UserNameها مانند آن

عنوان به ACدهند که های پویا اجازه می، دارای قابلیت انعطاف عالی هستند. همچنین تونلDynamicهای تونل

کند و هم را قبول می Tunnelingزمان هم ارتباطات عمل کند، یعنی اینکه هم Multi-NASیک سیستم 

ده گیرنع کلاینت تماسنو  کننده دسترسی بخواهد که متمرکزصورتی های عادی و بدون تونل را. درارتباطات کلاینت
 را مبنی بر دارای تونل بودن یا نبودن از قبل تشخیص بدهد، باید از همکاری یک بانک اطلاعاتی سود ببرد.

ترین عیب این مسأله این اطلاعات کاربران را در بانک اطلاعاتی خود ذخیره کند که بزرگ ACبرای این کار باید 
 ل مدیریت نیست.خوبی قاباست که این بانک اطلاعاتی به

دهد که تعداد نامحدودی است، سروری که اجازه می RADIUSاندازی یک سرور حل این موضوع، راهبهترین راه

انجام دهند، به  RADIUSهای خود را بر روی یک سرور خاص یعنی همین سرور  Userسرور، عمل شناسایی 
 .نمودن کلیه کاربران شبکه خواهد بود  هویتعبارت بهتر این سرور مرکزی برای ذخیره و شناسایی و احراز 

 :نمایندهای متعددی استفاده میها و ارتباطات( از روشمنظور تأمین امنیت )دادهبه

 های فایروالشبکه
توان می نماید. با استفاده از فایروالفایروال یک دیواره مجازی بین شبکه اختصاصی یک سازمان و اینترنت ایجاد می 

ها های امنیتی یک سازمان انجام داد. ایجاد محدودیت در تعداد پورتمتفاوتی را در جهت اعمال سیاستعملیات 
ی هایهای اطلاعاتی و ... نمونههای خاص، ایجاد محدودیت در نوع بستهفعال، ایجاد محدودیت در رابطه به پروتکل

 .دتوان با استفاده از یک فایروال انجام دااز عملیاتی است که می

 رمزنگاری
ماید. سایر نفرآیندی است که با استفاده از آن کامپیوتر مبدأ اطلاعاتی رمز شده را برای کامپیوتر دیگر ارسال می

کامپیوترهای مجاز قادر به رمزگشایی اطلاعات ارسالی خواهند بود. بدین ترتیب پس از ارسال اطلاعات توسط 
ه نمایند. شدبایست اقدام به رمزگشایی اطلاعات ارسالز اطلاعات میکنندگان، قبل از استفاده افرستنده، دریافت

 :گرددهای رمزنگاری در کامپیوتر به دو گروه عمده تقسیم میسیستم

 رمزنگاری کلید متقارن -

 رمزنگاری کلید عمومی -
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 VPNامنیت در 

ایند. ثل اینترنت عبور نمی عمومی مصورت امن از یک شبکهها بهبدین معناست که بسته VPNخصوصی بودن یک 
 برای محقق شدن این امر در محیط واقعی از:

 شود.ی مجاز استفاده میوسیله یک فرستندهها بهها، برای اطمینان از ارسال بستهشناسی بستههویت

فایروال  ه ازنماید. با استفادفایروال: فایروال یک دیواره مجازی بین شبکه اختصاصی یک سازمان و اینترنت ایجاد می
های امنیتی یک سازمان انجام داد. ایجاد محدودیت در تعداد توان عملیات متفاوتی را در جهت اعمال سیاستمی

های اطلاعاتی و ... های خاص، ایجاد محدودیت در نوع بستهها فعال، ایجاد محدودیت در رابطه به پروتکلپورت
 ه از یک فایروال انجام داد.توان با استفادهایی از عملیاتی است که مینمونه

 

 
 vpnامنیت در  -2شکل 

 رمزنگاری
ماید. سایر نفرآیندی است که با استفاده از آن کامپیوتر مبدأ اطلاعاتی رمز شده را برای کامپیوتر دیگر ارسال می 

ط ت توسکامپیوترهای مجاز قادر به رمزگشایی اطلاعات ارسالی خواهند بود. بدین ترتیب پس از ارسال اطلاعا
ه نمایند. شدبایست اقدام به رمزگشایی اطلاعات ارسالکنندگان، قبل از استفاده از اطلاعات میفرستنده، دریافت

 گردد:های رمزنگاری در کامپیوتر به دو گروه عمده تقسیم میسیستم

 رمزنگاری کلید متقارن   ●

 رمزنگاری کلید عمومی   ●

)کد( بوده که با استفاده از آن قادر به  Secretهر یک از کامپیوترها دارای یک کلید « کلید متقارن»در رمزنگاری 
بایست در ابتدا باشند. در روش فوق میرمزنگاری یک بسته اطلاعاتی قبل از ارسال در شبکه برای کامپیوتر دیگر می

لاعات برای یکدیگر را دارند، آگاهی کامل وجود داشته باشد. نسبت به کامپیوترهایی که قصد برقراری و ارسال اط
ایی منظور رمزگشبایست دارای کلید رمز مشابه بهکننده در مبادله اطلاعاتی میهر یک از کامپیوترهای شرکت

 اطلاعات باشند.
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 vpnرمزنگاری در  -3شکل 

د شد. فرض کنید قصد ارسال یک پیام رمز شده منظور رمزنگاری اطلاعات ارسالی نیز از کلید فوق استفاده خواهبه
شود. در برای یکی از دوستان خود را داشته باشید. بدین منظور از یک الگوریتم خاص برای رمزنگاری استفاده می

پس از   Dبه حرف  B، حرف Cبه حرف  Aگردد. حرف الگوریتم فوق هر حرف به دو حرف بعد از خود تبدیل می
کننده پیام به این حقیقت واقف باشد که برای رمزگشایی پیام بایست دریافتسال آن، میرمز نمودن پیام و ار

 بایست تبدیل گردد.شده، هر حرف به دو حرف قبل از خود میارسال

ق توسط افراد که پیام فوبایست به دوست امین خود، واقعیت فوق )کلید رمز( گفته شود. درصورتیدر چنین حالتی می
 واهند بود.شده نخگردد، به دلیل عدم آگاهی از کلید، آنان قادر به رمزگشایی و استفاده از پیام ارسال دیگری دریافت

 

 vpnالگوریتم رمزگشایی و رمزگذاری در  -4شکل 

اً برای شود. کلید خصوصی صرفدر رمزنگاری عمومی از ترکیب یک کلید خصوصی و یک کلید عمومی استفاده می 
شناسایی و استفاده است. کلید عمومی توسط کامپیوتر شما در اختیار تمام کننده( قابللکامپیوتر شما )ارسا

ده، یک منظور رمزگشایی یک پیام رمز ششود. بهکامپیوترهای دیگر که قصد ارتباط با آن را داشته باشند، گذاشته می
ربوط به خود کننده(، کلید خصوصی مرسالشده توسط کامپیوتر ابایست با استفاده از کلید عمومی )ارائهکامپیوتر می
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توان اقدام به رمزنگاری اطلاعات دلخواه خود نمود. اقدام به رمزگشایی پیام ارسالی نماید. با استفاده از روش فوق می
 توان این مراحل را بررسی نمود:در جدول ذیل می

 vpnمراحل رمزنگاری در  -1جدول 

 

 VPNهای معماری

 (Site-to-Siteسایت به سایت )

صورت تواند از طریق شبکه عمومی و بهی مختلف از یک سازمان میصورت امن، بین دو شعبهتبادل اطلاعات به  
محلی صورت گیرد. هدف از این نوع معماری، این است که تمامی  یشبکه-به-ی محلیمجازی، به فرم شبکه

یک سازمان، که ممکن است از نظر مسافت بسیار از هم های محلی مختلفِ موجود در های متصل به شبکهرایانه
ی محلی های موجود در این شبکهصورت یک شبکه محلی دیده شوند و تمامی رایانهصورت مجازی، بهدور باشند، به

مجازی بتوانند به تمامی اطلاعات و کارگزارها دسترسی داشته باشند و از امکانات یکدیگر استفاده نمایند. در این 
نماید و قادر صورت شفاف مشاهده میی محلی مجازی را بههای موجود در شبکهماری، هر رایانه تمامی رایانهمع

ی مجازی دارای آدرسی مشابه های این شبکهی عملیاتی و اطلاعاتی نماید. تمامی میزبانها استفادهاست از آن
 ی محلی واقعی هستند.های یک شبکهمیزبان
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 vpnمعماری سایت به سایت  -5شکل 

از یک  که سازمانی دارای یک و یا بیشدرصورتی ی محلی مبتنی بر اینترانت:شبکه-به-ی محلیشبکه

منظور را به VPNتوان یک اینترانت ها در یک شبکه اختصاصی باشد، میمحل )راه دور( بوده و تمایل به الحاق آن
 محلی با یکدیگر ایجاد نمود.های برقراری ارتباط هر یک از شبکه

سیار در مواردی که سازمانی در تعامل اطلاعاتی ب ی محلی مبتنی بر اکسترانت:شبکه-به-ی محلیشبکه

ها های محلی هر یک از سازمانمنظور ارتباط شبکهرا به VPNتوان یک اکسترانت نزدیک با سازمان دیگر باشد، می
 متعدد قادر به فعالیت در یک محیط اشتراکی خواهند بود. هایایجاد کرد. در چنین حالتی سازمان

 (Remote-Accessدستیابی از راه دور )
ی محلی است که در آن، یک شبکه-به-ی محلی، ساختار میزبانشبکه-به-ی محلیحالت خاص معماری شبکه

رکت ی فروش شکند و یا نمایندهمیکاربر مجاز )مانند مدیر شرکت که از راه دور کارهای اداری و مدیریتی را کنترل 
خواهد از راه دور با یک شبکه محلی که پردازشگر دهد( میکه با شرکت ارتباط برقرار کرده و معاملات را انجام می

ی شرکت در تماس مستقیم است، ارتباط امن برقرار نماید. در اطلاعات خصوصی یک شرکت است و با پایگاه داده

شود که قادر است از شرکت محسوب می  ی محلیعنوان عضوی از شبکهزبان راه دور بهاین ارتباط در واقع می
اطلاعات و کارگزارهای موجود در آن شبکه محلی استفاده نماید. ازآنجاکه این یک ارتباط دوطرفه نیست، پس 

های آن شبکه محلی، نیازی به برقراری ارتباط با میزبان راه دور ندارند. در صورت نیاز به برقراری ارتباط میزبان
ود. در سازی شی محلی پیادهشبکه-به-ی محلیان راه دور، باید همان حالت معماری شبکهی محلی با میزبشبکه

 شود.این معماری برقراری ارتباط همواره از سوی میزبان راه دور انجام می

ات یک بایست از امکانباشند، میمی« دستیابی از راه دور»هایی که تمایل به برپا سازی یک شبکه بزرگ سازمان

دهنده ( استفاده نمایند. سرویسInternet service provider)ISPدهنده خدمات اینترنت جهانی رائهمرکز ا

ISPمنظور نصب و پیکربندی ، بهVPN یک ،NAS (access server Networkرا پیکربندی و نرم ) افزاری
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ران در ادامه با برقراری ارتباط قادر به منظور ارتباط با سایت قرار خواهد داد. کاربرا در اختیار کاربران از راه دور به

 منظور دستیابی به شبکه سازمان خود خواهند بود.افزار مربوطه بهو استفاده از نرم NASدستیابی به 

 
 معماری دسترسی از راه دور -6شکل 

 میزبان-به-میزبان
، دو میزبان با هم ارتباط امن باشد. در این معماریمیزبان می-به-معماری دیگری که وجود دارد، ساختار میزبان

های این معماری با دو معماری فوق )مناسب بودن این همبندی برای ارتباطات شخصی و نه دارند. به دلیل تفاوت
پشت یک  ی محلیی آتش و قرار نگرفتن یک شبکهشرکتی، برقراری ارتباط یک میزبان با اینترنت بدون دیواره

 ی عملیاتی و تجاری کمتری دارد.دهی آتش( این معماری استفادیواره

 

 معماری میزبان به میزبان -7شکل 
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 VPNهای تکنولوژی

منظور ایجاد شبکه از عناصر خاصی استفاده ، به«سایت به سایت»و یا « دستیابی از راه دور» VPNبا توجه به نوع 
 گردد:می

 افزارهای مربوط به کاربران از راه دورنرم  -

 PIXو یا یک فایروال « VPNکانکتور »افزارهای اختصاصی نظیر یک سخت  -

 Dial-upهای منظور سرویسبه VPNدهنده اختصاصی سرویس -

« دستیابی از را دور»از نوع  VPNمنظور دستیابی به که توسط مرکز ارائه خدمات اینترنت به NASدهنده سرویس -
 شود.استفاده می

های افزار فوق توسط شرکت سیسکو طراحی و عرضه شده است. کانکتور فوق در مدلسخت. VPNکانکتور  -
 های گوناگون عرضه شده است.متفاوت و قابلیت

منظور های متعدد به. روتر فوق توسط شرکت سیسکو ارائه شده است. این روتر دارای قابلیتVPNروتر مختص  -
 های گوناگون است. استفاده در محیط

سازی ای بهینهگونهنیز موردتوجه قرار گرفته و امکانات مربوط در آن به VPNهای احی روتر فوق شبکهدر طر -
 اند.شده

دهنده ، سرویسNATهایی نظیر ( قابلیتPrivate Internet exchange) PIX. فایروال PIXفایروال  -
Proxyای اطلاعاتی، فایروال و ، فیلتر نمودن بستهVPN افزار فراهم نموده است.را در یک سخت 

های ایجاد نشده است، شرکت VPNمنظور ایجاد قبول و عمومی بهبا توجه به اینکه تاکنون یک استاندارد قابل - 
 اند.متعدد هر یک اقدام به تولید محصولات اختصاصی خود نموده

 منابع

که در سال چاپ  VPNهای خصوصی مجازی شبکهرهبر زارعی با عنوان کتاب تمامی این مقاله صرفا از کتاب 

 تخلیص شده است. چاپ گردیده 1337
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